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Estimados associados,

Nesta edicdo da newsletter faz-se uma sintese da Conferéncia Internacional MILTEC 24,
que a AFCEA Portugal organizou com o EMGFA, no passado dia 11 de julho.

Como se antecipava, o evento mereceu o interesse de uma numerosa audiéncia, contando
com a participacdo de ilustres oradores, nacionais e internacionais, tendo constituido
uma oportunidade de encontro entre as Forcas Armadas e as Forcas e Servicos de
Seguranca, a Industria e a Academia. Recordo que o evento mereceu o Alto Patrocinio
de Sua Exceléncia o Presidente da Repiiblica, distincdo que muito nos honra. E de
assinalar o apoio prestado pelo Instituto Universitario Militar, que foi um muito gentil
anfitrido que nos acolheu nas suas instalacées, e pela Agéncia Nacional da Inovacédo, que
prestou uma preciosa ajuda a organizar algumas das sessdes. E de reconhecer, a relevancia
dos patrocinios concedidos pela HPE, Indra, EID e Redshift, os quais foram essenciais
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C-DAYS 2024

Boas Férias!

Conheca melhor a AFCEA Portugal (15)
O inicio de um novo ciclo (4)

para que a conferéncia pudesse ser realizada nos moldes em que decorreu.

Como de costume, nesta newsletter é dado, igualmente, destaque a alguns eventos
promovidos pelos nossos associados e parceiros.

Nesta edicdo conclui-se, um ciclo de 15 artigos, intitulados “Conheca melhor a AFCEA
onde foram revisitados momentos-chave da histéria da nossa Associagdo e da

O més de Agosto é, tradicionalmente, um més de interregno para repor energias. Também
o vai ser para os elementos da Direcdo da AFCEA Portugal. Esperamos voltar em setembro
retemperados e com novas propostas que proporcionem Valor para a nossa comunidade.

CALM Mario Siméoes Marques
Presidente da Dire¢do da AFCEA Portugal

MILTEC 24 - Conferéncia Internacional
Uma organlzagao conjunta da AFCEA Portugal e doEstado Maior General das Forcas Armadas (EMGFA)
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July, 11th, 2024
Lisbon, Instituto Universitario Militar (IUM)

omo anunciado, teve lugar no Instituto

Universitario Militar (IUM), no dia 11 de julho de

2024, a Conferéncia Internacional MILTEC 24
subordinada ao tema:

Strengthening Defense

The role of innovation and emerging and disruptive technologies

organizada pela AFCEA Portugal com o apoio do Estado-
Maior-General das Forcas Armadas (EMGFA), com o Alto
Patrocinio do Presidente da Republica Portuguesa, Professor
Marcelo Rebelo de Sousa.

Ligando pessoas, ideias e solucbes globalmente
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Com o Alto Patrocinio gbﬂwm
de Sua Exceléncia ’r\

Under the High Patronage of the
President of the Portuguese Republic

0 Presidente da Republica

A conferéncia contou com a presenca de mais de centena e
meia de participantes, onde se incluiam dirigentes do
Ministério da Defesa Nacional, representantes das Forcas
Armadas e Forcas de Seguranca, representantes de
Empresas, representantes de Agéncias nacionais e
europeias, Fundagbées e Associacdes e representantes de
Universidades e Centros de Investigagao.

O debate sobre os temas que afetam a Seguran¢a da nossa
Sociedade, e sobre o contributo que a Inovag¢dao e as
Tecnologias Emergentes e Disruptivas potenciam para
mitigar os riscos e as ameacas, foi rico, profundo e
abrangente.

Este sucesso ficou a dever-se a exceléncia das intervencoes
dos especialistas convidados e a multiplicidade dos pontos de
vista apresentados.

O feedback imediato e espontaneo dos presentes faz-nos crer
que a Conferéncia Internacional MILTEC 24 constituiu uma
real mais-valia para todos os que nela participaram.

Apresenta-se nas paginas seguintes uma panoramica das
varias intervencdes e eventos que tiveram lugar ao longo de

um dia muito interessante e proveitoso. .
(continua)
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Uma organizagao conjunta da AFCEA Portugal e do Estado—Maior General das Forcas Armadas (EMGFA)

Sessao de Abertura contou com a participagao da Dra.
Ana Isabel Xavier, Secretdria de Estado da Defesa
Nacional, VALM Jorge Nobre de Sousa, 2°

Comandante Operacional das Forcas Armadas, TGEN
Teodoro Herminio Maio, Comandante do Instituto

Universitario Militar (IUM) e CALM Mario Simdes Marques,
Presidente da AFCEA Portugal

Da esquerda para a direita: TGEN Herminio Maio, Dra.
Ana Isabel Xavier, VALM Nobre de Sousa e CALM Simdes
Marques

Sequiu-se o Keynote Speech "The global geopolitical and
strategic situation”, pelo CMG Jodo Fonseca Ribeiro, do
Observatdrio de Seguranca e Defesa da SEDES

O orador fez uma andlise e avaliacdo do atual cendrio
geopolitico global e das suas implicacdes para o contexto
estratégico de defesa e tomada de decisées de sequranca na
NATO e na UE.

CMG Jodo Fonseca Ribeiro
A sessdo prossequiu com o painel “The roadmap for the next

-generation capabilities in defence: the end-users'

perspectives”’, moderada pelo BGEN Rui Romao do IUM, e
contou com as apresentacdes do CTEN Tiago Monteiro da
Marinha, do COR Pedro Cruz do Exército e do COR Carlos
Batalha da Forca Aérea.

BGEN Rui Romao Lt

»
b

Da esquerda para a direita: CTEN Tiago Monteiro, COR
Pedro Cruz, BGEN Rui Romé&o e COR Carlos Batalha

Ligando pessoas, ideias e solucbes globalmente

As apresentacbes forneceram informacbes sobre as
capacidades planeadas das Forcas Armadas Portuguesas num
futuro proximo.

A sequir o Keynote Speech “The role of the European
Defence Agency in the development of technology for the
capabilities of the EU Armed Forces” pelo TCOR Mario
Martinho, Research, Technology & Innovation Directorate,
EDA.

O orador apresentou uma visdo sobre o papel da EDA na
investigacdo, tecnologia e inovacdo como dreas-chave que
contribuem para o fornecimento eficaz de capacidades de
defesa europeias, fornecendo também informacdes sobre as
prioridades europeias de 1&D no dominio da defesa,
oportunidades de cooperacdo e instrumentos  de
financiamento.
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TCOR Mdrio Martinho
Sequiu-se o Keynote Speech "Empowering the national
defence industry base: developing defence capabilities
through strategic collaboration and technological
innovation” pelo Dr. Miguel Pinto responsavel pela
Valoriza¢ao do Conhecimento da idD Portugal Defense

O orador forneceu insights e perspetivas sobre o papel critico
desempenhado pela Base Industrial Tecnoldgica de Defesa
(BTID) nacional no avanco das capacidades de defesa,
abordando o Plano Estratégico definido para aumentar a
competitividade da BTID portuguesa.

Dr. Miguel Pinto

A conferéncia prosseguiu com o Painel "Presentations and
debate showcasing use cases and applications of EDTSs in
warfare domains’, moderada pelo CALM Jodo Cancela
Roque do EMGFA e incluiu os sequintes especialistas: Eng.
Nuno Ruivo, Indra Portugal, Eng. Fernando Rio Maior,
Hewlett Packard Enterprise Portugal, Eng. Jodao Manso,
Redshift Consulting e o Eng. Pedro Costa, EID - Defence

Communication Systems (continua)
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Uma organizacao conjunta da AFCEA Portugal e do Estado—Maior General das Forcas Armadas (EMGFA)

As empresas patrocinadoras do MILTEC 24 ofereceram uma
perspetiva sobre o seu portefdlio de tecnologias emergentes
e disruptivas em relacdo aos sistemas de defesa. A discussdo
evidenciou o papel da industria nacional no desenvolvimento
de capacidades de defesa inovadoras através da colaboracdo
estratégica com os utilizadores finais.

ED

Portugal Ent

dre

Da esquerda para a direita: Eng. Nuno Ruivo, Eng.
Fernando Rio Maior, CALM Cancela Roque, Eng. Jodo
Manso e Eng. Pedro Costa

A sequir o Keynote Speech "Strengthening EU Defence:
achieving collective success through collaborative efforts”
pelo MGEN Erich Staudacher, General Manager of AFCEA
Europe,.que,

Apresentou ideias e perspetivas sobre as estratégias,
Iniciativas e medidas destinadas a melhorar as capacidades de
defesa da UE e da NATO através de esforcos de colaboragdo.

i =
MGEN Erich Staudacher
Depois o Keynote speech “The leading role of NATO in
fostering innovation and technology development for
defence” pelo Dr. Wojtek Strupczewski, NATO Innovation

Fund (NIF), que

Deu exemplos de iniciativas da NATO, como o Defence
Innovation Accelerator for the North Atlantic (DIANA) e o
NIF que apoiam os Membros da Aliangca no desenvolvimento
de Tecnologias Emergentes e Disruptivas necessdrias para
manter as populagcdes da NATO seguras e protegidas.

Dr. Wojtek Strupczewski

Ligando pessoas, ideias e solucbes globalmente

Seqguidamente teve lugar o Painel “Success stories in dual
use application projects”, moderado pelo Dr. Anténio Bras
Monteiro, da EUDIS DG-DEFIS, com o0s seguintes
especialistas: Dr. Wilson Antunez, da Unidade Militar
Laboratorial de Defesa Bioldgica e Quimica do Exército, Eng.
Marco Manso, Particle Summary, Dr. Jorge Duque, IAPMEI e
a Dra. Catarina Bastos, Deimos Engenharia.

Os membros do painel partilharam a sua experiéncia no
desenvolvimento de consdrcios, aplicacdes e projetos de
sucesso que aproveitam tecrologias e capacidades de duplo
uso - aqueles com aplicacoes civis e militares, abordando
solucdes inovadoras que estdo a ser desenvolvidas para
utilizadores finais de sequranca e defesa.

Da esquerda para a direita: Dr. Anténio Bras Monteiro,
Dr. Wilson Antunez, Eng. Marco Manso, Dr. Jorge Duque a
Dra. Catarina Bastos

Depois teve lugar o Keynote speech “The European Defence
Fund”, pelo CMG Luis Arsénio, da Direcdo-Geral de Recursos
da Defesa Nacional , que

Apresentou o programa do Fundo Europeu de Defesa (FED) e
fez um balanco aa participacdo portuguesa nas calls
anteriores, desae 202].

CMG Luis Arsénio

A sessdo prosseguiu com o Painel “Success stories from the
European Defence Fund’, moderado pelo Prof. José Borges,
AFCEA Portugal, em que participaram os especialistas: Eng.2
Gilda Santos, CITEVE, Eng. Matteo Merialdo, STARION, Eng.
José Neves (AED) e MA] Aires Carqueijo, Projeto PESCO -
AMIDA.

Os membros do painel partilharam a sua experiéncia
apresentando varios casos de sucesso das Forg¢as Armadas, da
Industria e da Academia.

Da esquerda para a direita: Prof. José Borges, Eng.? Gilda
Santos, Eng. Matteo Merialdo, Eng. José Neves e MAJ
Aires Carqueijo

(continua)
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Uma organizagao conjunta da AFCEA Portugal e do Estado—Maior General das Forcas Armadas (EMGFA)

Sequiu-se o Keynote speech "The Horizon Europe Work
Programme Cluster 3: Civil security for society” pelo Dr.
Giannis Skiadaresis, DG HOME, European Commission

O representante da Comissdo Europeia deu informacoes
sobre os desafios decorrentes das ameacas persistentes a
seguranca, incluindo a cibercriminalidade, bem como as
catdstrofes naturais e provocadas pelo homem, a
apresentacdo abordou também as oportunidades promovidas
pelo Cluster 3 tanto para a academia como para a industria.

Instituto Universitari

Militar
——

Dr. Giannis Skiadaresis

O Ultimo Painel da conferéncia foi “Success stories from the
European Defence Fund”, moderado pela Dra. Ana Sutcliffe,
ANI, e contou com os seguintes especialistas: Eng. Anténio
Gaspar, INESC TEC, Comissario Silvio Pires, PSP, Dr. Vitor
Reis, ENB - Escola Nacional de Bombeiros e o Dr. Giannis
Skiadaresis, DG HOME.

Os membros do painel partilharam a sua experiéncia em
projetos executados no dmbito do Programa Horizonte
Europa — Cluster 3: Sequranga Civil para a Sociedade.

Da esquerda para a direita: Dra. Ana Sufcliff,Eng.
Anténio Gaspar, Comissario Silvio Pires, Dr. Vitor Reis e
Dr. Giannis Skiadaresis

Por fim, a Sessao de Encerramento que contou com a
participagdo do CALM Mario Simdes Marques, Presidente da
AFCEA Portugal, MGEN Erich Staudacher, General Manager
da AFCEA Europa, Dra. Ana Sutcliffe, ANl e o COR Abel
Carvalho, EMGFA.

Da esquerda para a direita: Dra. Ana Sutcliffe, MGEN Erich
Staudacher, CALM Mdério Simdes Marques, COR Abel
Carvalho

Ligando pessoas, ideias e solucbes globalmente

Apresenta-se também algumas imagens de Networking entre
0s participantes:
— -

NefM};
e o almoc¢o
Aspetos da exposicdo dos trés Ramos das Forcas Armadas

Portuguesas sobre Tecnologias Emergentes e Disruptivas:

Visita dos participantes na Conferéncia a exposic¢io das
Forcas Armadas Portuguesas sobre Tecnologias
Emergentes e Disruptivas aplicadas pela Marinha, Exército
e Forca Aérea, em operacdes militares.

e da assisténcia a conferéncia:

S —
sHECLda
._ - . B M=
G Ay '

Vista geral do auditério durante a conferéncia
Pode consultar esta informacdo e muita outra disponivel,
designadamente o programa da conferéncia e algumas das
apresentacdes efetuadas pelos oradores, incluindo os
comentarios de participantes, no site da AFCEA Portugal ou
no Linkedin, na pagina AFCEA Portugal Oficial, através das
seqguintes liga¢des:

m Q AFCEA Portugal Oficial

(continua)
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Uma organizacao conjunta da AFCEA Portugal e do Estado—Maior General das Forcas Armadas (EMGFA)

A AFCEA Portugal nao pode deixar de agradecer a todos os Support (ANI) na elabora¢ao do programa e
High Patronage que tornaram  possivel a S I UM convites a oradores; 0s sponsers,

realizacao da conferéncia HPE, INDRA, EID e Redshift, cujo
MILTEC 24: O importante Alto  patrocinio foi fundamental para a concretizagdo da
orsdenieca kbl patrocinio do  Presidente  da

Republica, que muito nos honrou; ao Estado-Maior-General

das Forcas Armadas, Marinha, Exército e Forca Aérea, que Howtott Packard indra EID E redSHift

coNNosco coorganizaram ~ Cnterprise

P o evento; o inexcedivel  conferéncia; bem como todos os oradores, Keynote

fg B Ex.g . %. apoio do Instituto  speakers, moderadores e especialistas de painel que como
Mariah T Universitario Militar  brilho das suas interven¢des enriqueceram os debates e foram

(IUM), em cujo auditério decorreu a conferéncia, por toda a decisivos para o sucesso da conferéncia MILTEC 24.

logistica envolvida, e da Agéncia Nacional para a Inovagdo  Obrigado a todos!

Informacao aos associados

Situacao das atividades desenvolvidas

Atividades AFCEA Portugal

=concluidas em 2024 =
11 11

Sponsors

N . A COHORT PLC COMPA
Organisation

TORTUGAL

® 30 Reunides de Trabalho
® 12 Audiéncias com Lideres
® 11 Participa¢des por convite

1
2 e 5 Newsletters

mReunides deTrabalho L . -
® 5 Reunides de Direcdao
mAudiéncia com Lideres L.
® 2 Eventos Sociais
30 m Participagoes por convite . . . .

® 1 Reuniao no ambito AFCEA Internacional
m Newsletter
" . ® 1 Assembleia Geral
mReunides de Diregao
® 1 Conferéncia Nacional

m Evento Social

T Em relagdo ao Ultimo ponto de situagcdo apresentam-se mais: 5
Internacional Reunibes de trabalho, 3 Participagcdes por convite, 1 Newsletter e 2
mAssembleia Geral L

Eventos Sociais..

1"

A atencao da Dire¢do esteve concentrada na organizagdo da
12 Conferéncia Internacional MILTEC 24, em largo destaque nesta
newsletter. Tratou-se, como foi referido anteriormente, do evento-
presenta-se a atualizacdo das atividades e diligéncias  pandeira anual da AFCEA Portugal, e que foi, de facto, um férum

efetuadas pela Direcao da AFCEA Portugal, de acordo com 0 jmportante para o debate do tema da Defesa e sobre o contributo da

Plano de Atividades para o corrente ano. Inovacgdo e das Tecnologias Emergentes e Disruptivas para o seu
Até ao final do més de julho de 2024 destacam-se as seguintes fortalecimento, e o importante papel no incremento da Seguranga da
atividades: nossa sociedade.

Destaque da revista SIGNAL de julho de 2024

Distribuida gratuitamente aos associados
‘ Bl O tema da edicdo de julho é "THE CYBER EDGE - MITIGATING

@H@M@ THE THREATS TODAY AND IN THE FUTURE".
CYBER Neste nimero pode ler, entre outros, 0s seguintes artigos:
EJOGE

AFCEA’SINTERNATIONALJOURMAL JULY 2024 $5.00 ity e Creativity Drives Innovation
inners Inside
“Technologists are accustomed to following strict universal rules: laws of physics,
% thermodynamics, mathematics and nature. Scientific discovery is often built upon

precedent set by historical research. Many technologies can be traced through a family
tree of technology dating back to breakthroughs from the likes of Einstein, Edison and
Hawking. The technology sector, academia and the federal government work in a
complex and sometimes chaotic system of technology transfer from scientist to
customer. So, what actvally drives this system? ”

The Need for Speed With Software Delivery

“One anecdote from Ukraine demonstrates just how imperative it is for the United

States and its partners and allies to develop, deliver and update software at the speed
of need. As first reported by the Hudson Institute, the Excalibur 155 mm extended-range,

THE CYBER EDGE precision-quided artillery shells initially hit approximately 70% of targets, but within six

weeks, Russia adapted its jamming technology and dropped Excalibur's accuracy rate to

6%."

Innovating Military Management Systems To Mitigate Hardware-
Related Vulnerabilities

“The U.S. military urgently needs to change the current systems and processes for
information technology (IT) inventory, compliance and account management to include
a means for the two systems to communicate.”

Ligando pessoas, ideias e solucbes globalmente
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Mostra das atividades de ensino e investigacao do Departamento de Engenharia Informatica da FEUP

<NDA)-

N
A

OEIO,

ecorreu no passado dia 16 de julho de 2024, na
FEUP - Faculdade de Engenharia da Universidade
do Porto, o evento DEI Open Day 2024.

O DEI Open Day acontece anualmente e pretende ser uma
mostra das atividades de ensino e investigagdo do
Departamento de Engenharia Informatica (DEI) da FEUP,
com o objetivo de explorar oportunidades de colabora¢ao
com empresas nacionais e internacionais.

Este evento promoveu debates tematicos e momentos
informais, procurando uma maior proximidade com as
empresas e a sociedade em geral.

O tema deste ano foi “Trabalhar em Engenharia Informatica:
oportunidades e desafios". De facto, trabalhar em Engenharia
Informatica oferece oportunidades e desafios dinamicos,
especialmente com a crescente ado¢do do trabalho remoto.
Ao mesmo tempo, as ferramentas de produtividade baseadas
em IA, como os copilots, potenciam um trabalho eficiente e
criativo, mas exigem uma adaptagdo constante as mudangas e
um aprimoramento continuo das habilidades técnicas. No DEI
Open Day 2024 explorou-se a flexibilidade do trabalho e a
integracdo dessas ferramentas de produtividade no dia a dia
do Engenheiro Informatico.

O evento decorreu no Anfiteatro Nobre da Faculdade, estando
a Sessao de Abertura a cargo do Diretor da FEUP, Prof.
Doutor Rui Calcada e do Diretor do DEl, Prof. Doutor Joao
Cardoso.

Sequiu-se um debate sobre o tema “Trabalhar em
Engenharia Informatica: oportunidades e desafios” com
uma apresentacdo das atividades de extensao e dos
Laboratdrios de 1&D, sobre alguns projetos representativos da
I&D do DEI.

[BPORTO

FEUP FACULDADE DE ENGENHARIA D EI DEPARTAMENTO DE ~
UNIVERSIDADE DO PORTO ENGENHARIA INFORMATICA

De tarde, teve lugar uma visita aos stands dos Nucleos
Estudantis ligados ao DEI, porque se acredita na capacitacao
dos estudantes como agentes de mudan¢a, por isso se
promove uma ligacdo estreita com os nucleos estudantis que
desenvolvem as suas atividades nas dreas de interesse do
departamento. Os nucleos estiveram presentes e disponiveis
para conversar com empresas e estudantes, dando a conhecer
as suas atividades e possibilidades de colaborac¢do futuras.

A seguir, numa sessao dedicada a estudantes e empresas que
desejem saber mais sobre os vdrios mestrados do DEl,
abordou-se a questdo "Porqué fazer um mestrado no DEI?" e
deu-se resposta a questdes como "“Que mestrado escolher
depois da licenciatura?', " Quais as vantagens em sequir para
mestrado?, "Que beneficios tem uma empresa em acolher
estudantes finalistas para o desenvolvimento de uma tese?’,

Ligando pessoas, ideias e solucbes globalmente

entre outras.

Na mesma linha, mostrando o impacto positivo, as novas
oportunidades e o valor acrescentado de um doutoramento
para estudantes e empresas, teve lugar uma sessdo sobre
"Porqué fazer um doutoramento no DEI?", respondendo a
questdes com “Qual a importincia de obter um
doutoramento?', "Que oportunidades e impacto tém o0s
doutorados na industria? ou "Que oportunidades de

doutoramento existern no DEJ7'. Foram, depois, apresentados
0s programas doutorais existentes e testemunhos de antigos
alunos.

O CALM Carlos Rodolfo, RVP Allantic Region da AFCEA
Internacional e o Prof. Doutor Jorge Reis Silva, Diretor da
AFCEA Portugal para a drea de Investigagdo e
Desenvolvimento, participaram no DEI Open Day 2024.

Esta oportunidade foi aproveitada para dinamizar a liga¢ao da
nossa Associacdo a FEUP e incentivar a acdo do Clube de
Estudante da AFCEA no Porto, sediado nessa Universidade,
tendo sido proporcionado um encontro com o Prof. Doutor
Pedro Diniz, Faculty Advisor do Clube e com a aluna Lara
Coelho, vice presidente do Clube de estudantes.

Da esquerda para a direita: CALM Carlos Rodolfo, Prof.
Pedro Diniz, aluna Lara Coelho e Prof. Jorge Reis Silva

Muitos parabéns ao Departamento de Engenharia Informatica
(DEI) da Faculdade de Engenharia da Universidade do Porto (FEUP)
pelo sucesso deste DEI Open Day 2024. [
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Uma organizagao conjunta da Confederacao Empresarial de Portugal (CIP) e da idD Portugal Defence

SEMINARIO
ECONOMIA E DEFESA

26 de junho | 09h00

© Culturgest, Lisboa

eve lugar no dia 26 de junho de 2024, na Culturgest,
em Lisboa, 0 "SEMINARIO ECONOMIA E DEFESA’,
uma organizacdo conjunta da CIP — Confederacao
Empresarial de Portugal e da idD Portugal Defence.

Esta iniciativa, propunha-se juntar a economia e a defesa, e
teve como objetivo "debater o contexto geopolitico e
geoecondmico, analisar as respostas que as organizacoes
multilaterais tém desenvolvido para fomentar e robustecer a
seguranga e a defesa, e discutir a participacdo e a resiliéncia
da industria portuguesa neste esforco comuni'.

Estiveram reunidos diversos especialistas, empresarios e
lideres para debater questes cruciais sobre o papel de
Portugal na nova ordem internacional, o investimento nas
Forcas Armadas nacionais e a importancia do ecossistema da
defesa.

Um aspeto da assisténcia
A Sessdo de Abertura contou com as intervengdes do Dr.
Pedro Reis, Ministro da Economia, e do Eng. Carlos Félix,
Presidente da idD Portugal Defence

| SEMINARIO

SEMINARIO
ECONOMIA E DEFESA

ECONOMIA E DEFESA
Dr. Pedro Reis e Eng. Carlos Félix

Sequiu-se o Keynote Speaker Dr. Nuno Rogeiro, com uma
palestra com o tema “Nao ha Economia Sem Defesa, ndo ha
Defesa sem Economia” e outra palestra em que o Comodoro
Nuno Sardinha Monteiro fez um “Retrato das Forcas
Armadas Portuguesas, investimento e evolu¢ao”

SEMINARIO
ECONOMIA E DEFESA

SEMINARIO
ECONOMIA E DEFESA

Dr. Nuno Rogeiro e Comodoro Nuno Sardinha Monteiro

Ligando pessoas, ideias e solucbes globalmente

A sessdao prosseguiu com uma Mesa Redonda com o tema
"Além das armas: os setores fornecedores das Forcas
Armadas” com a participagdo de Eng. Mario Machado,
Presidente Associacdo do TéxtiL e do Vestudrio, Dr. Joao
Almeida Lopes, Presidente Associagdo Portuguesa da

IndUstria farmacéutica, Eng. Jorge Henriques, Presidente da
Federacdo das IndUstrias Portuguesas Agroalimentares, Dr.
Rafael Campos Pereira, Vice-Presidente Executivo da
Associagdo dos Industriais Metalirgicos, Metalomecanicos e
Afins de Portugal e Eng. José Neves, Presidente AED Cluster, e
moderada por Tiago Freire, diretor da revista Exame .
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Da esquerda para a direita: Eng. Mério Machado, Dr.
Jodo Almeida Lopes, Eng. Jorge Henriques, Dr. Rafael
Campos Pereira, Eng. José Neves, moderador, Tiago
Freire

A apresentacdo seguinte "Tekever: Um exemplo portugués
de sucesso na economia da defesa”, esteve a cargo do Eng.
Ricardo Mendes, CEO daquela empresa, a que se seguiu um
novo Keynote Speaker, o Conselheiro de Estado, Dr. Luis
Marques Mendes, com a comunicacdo “Um apelo a paz".
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Eng. Ricardo Mendes e Dr. Luis Marques Mendes
O seminario continuou com uma Mesa Redonda com o tema
“Como a nova ordem internacional mudou na defesa da
paz" em que participaram: Tenente-General Marco Serronha,
Especialista em Assuntos Militares, de Estratégia e de Defesa,
Major-General Nuno Lemos Pires, Diretor-geral de Politica de
Defesa Nacional, Prof. Doutora Raquel Vaz Pinto, Professora
Universitaria, Eng. Ricardo Conde, Presidente da Agéncia
Espacial Portuguesa, moderada por André Macedo, consultor
de comunicagao.

Da esquerda para a direita: Tenente-General Marco
Serronha, Major-General Nuno Lemos Pires, Prof. Doutora
Raquel Vaz Pinto, Eng. Ricardo Conde, jornalista André
Macedo

Em sequida teve lugar uma entrevista com o General Luis
Valenc¢a Pinto, Presidente do EuroDefense Portugal, que em

entrevista ao jornalista Celso Filipe, Diretor-adjunto do ...
(continua)
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Uma organizagao conjunta da Confederacao Empresarial de Portugal (CIP) e da idD Portugal Defence

... Jornal de Negdcios, abordou questdes criticas sobre a
seguranca e a defesa europeias, bem como o papel de
Portugal neste contexto.

O General Luis Valenga Pinto e jornalista Celso Filipe
A Sessao de Encerramento contou com as interven¢des do Dr.
Armindo Monteiro, Presidente da CIP, que referiu a
importancia da colaboragdo entre economia e defesa para o
desenvolvimento do pais, e do Dr. Nuno Melo, Ministro da
Defesa Nacional.
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SEMINARIO SEMINARIO
ONOMIA E DEFESA ECONOMIA E DEFESA
Dr. Armindo Monteiro e Dr. Nuno Melo
A AFCEA Portugal endereca os parabéns a Confederagao
Empresarial de Portugal e a idD Portugal Defence pelo
sucesso obtido no Semindrio “Economia e Defesa”, que,
como foi dito, tratou-se de "uma abordagem integrada para
fortalecer a posicdo do pais na nova ordem internacional,
destacando a importancia da inovacdo, da colaboracdo entre
setores e do investimento estratégico por forma a garantir um
futuro sequro e prospero para Portugal'. em que os objetivos
enunciados foram plenamente atingidos. [

Relatdrio Ciberseguranca em Portugal — Riscos & Conflitos (52 edicao)

Uma publicacao do CNCS

RELATORIO
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ela sua importancia, damos relevo ao Relatério

Ciberseguranca em Portugal — Riscos e Conflitos

(52 edicao), que foi publicado pelo Observatério de
Ciberseguranca do Centro Nacional de Ciberseguranca
(CNCS).

O documento analisa os dados sobre incidentes de
ciberseguranca e cibercrime que afetaram o ciberespaco de
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interesse nacional em 2023, perspetivando o presente e o
futuro em termos de ameacas e tendéncias. Com a
colaboracdo de doze entidades, este relatério procura ser
um instrumento abrangente para analises de risco e para a
identificacdo das medidas de mitigacdo necessarias para
responder com eficacia as ameacas que incidem sobre as
entidades nacionais.

Transcrevem-se algumas conclusdes consideradas relevantes:

® A criminalidade informatica no ciberespaco de interesse nacional
aumentou em 2023, embora o nUmero de incidentes de
ciberseguranca tenha estabilizado segundo alguns indicadores.
Destacam-se como ciberameac¢as mais relevantes o ransomware, o
phishing e smishing, outras formas de engenharia social (como a CEO
Fraud), as burlas online e o comprometimento de contas.

®  Os ciberataques com mais impacto no ciberespaco de interesse
nacional em 2023 foram, sobretudo, de ransomware e com um
efeito local, afetando a Administracdo Publica Local. No entanto,
verificaram-se alguns casos de indisponibilidade de servicos com
alcance nacional.

o Os cibercriminosos, os atores estatais e os hacktivistas foram os
agentes de ameac¢a mais relevantes a atuar no ciberespaco de
interesse nacional em 2023. Em termos de ndmero e de impacto em
servicos, os ciberataques realizados por cibercriminosos foram
dominantes.

®  Os individuos e as PME foram as vitimas mais frequentes de
ciberataques durante 2023. Contudo, a Administragdo Publica Local
foi o tipo de alvo que mais impactos sofreu.

®  Existe uma percecao elevada de que aumentou o risco de uma
entidade sofrer um incidente de ciberseguranca no ciberespago de
interesse nacional em 2023 e 2024.

° Como principais tendéncias para o futuro préximo, destacam-se: a
exploracdo de vulnerabilidades desconhecidas; o aumento das
infecoes através de pens USB; o risco de cibersabotagem e
hacktivismo; o potenciar do cibercrime por via de um maior uso de
criptomoedas; mais desinformagao com contetdos de IA generativa; e
a persisténcia de algumas ciberameagas como o phishing, smishing e
vishing (com spoofing), burlas online, ransomware e infostealers.

Consulte o documento:

Relatério integral Relatério em 15 minutos
aoan p - R
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https://www.cncs.gov.pt/docs/rel-riscosconflitos2024-obcibercncs.pdf
https://www.cncs.gov.pt/docs/rel-riscosconflitos2024-obcibercncs15m.pdf
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eve lugar entre os dias 18 e 20 de junho de 2024, no
Convento de Sao Francisco em Coimbra, a C-DAYS
2024, uma conferéncia organizada pelo Centro

Nacional de Ciberseguran¢a (CNCS).

Trata-se de “... um evento de referéncia nacional na drea da
ciberseguranga, cujo principal objetivo é promover um espaco
de discussdo e reflexdo das grandes temdticas que dizem
respeito, direta ou indiretamente, a sequranga do ciberespago,
numa perspetiva estratéqgica, operacional e técnica.".

A 102 edicdo da conferéncia C-DAYS, dedicada ao
tema +Prevencao, voltou a ser o ponto de encontro da
comunidade da drea da ciberseguranca, em Portugal, que
procura proporcionar o ambiente ideal para a partilha de
conhecimento, ideias e praticas de ciberseguranca.
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. | s START up S
-

Néfworking entre participantes na C-DAYS
Segundo o CNCS, "As wulnerabilidades sdo pontos frageis ou
falhas que se encontram nas tecnologias da informacdo e
comunicacdo, seja em equipamentos ou Servicos, passiveis de
serem exploradas por ciberameacas. A exploracdo de
vulnerabilidades pode causar perturbacdes e danos
considerdveis em qualquer organizacdo, pelo que se toma
necessdario +Prevencdo e uma célere identificacdo e correcdo
de tais vulnerabilidades para reduzir esses riscos.".

Os trabalhos iniciaram-se na tarde do dia 18 de julho, com a
Sessao de Abertura.
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O Eng. Lino Santos, Coordenador do Centro Nacional de
Ciberseguranca na Sesséo de Abertura
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Esta primeira tarde de trabalhos ficou fortemente marcada
pelo tema da Regulamentag¢ao.

Foi abordado o tema da regulamentagdo europeia na area das
tecnologias de informacdo e da seguranca digital, e houve
uma profunda reflexdo sobre se hd ou ndo necessidade de
aprofundar a legislacdo existente até agora. Os limites da
responsabilidade penal e civil da IA foi outro dos temas a
debate.

No atual contexto geopolitico, houve tempo para perceber
quais os desafios que a evolucdo tecnoldgica pode trazer a
Guerra do futuro.

|

Aspeto da assisténcia no Grande Auditério do Convento
de Séo Francisco

Este primeiro dia da C-DAYS também ficou marcado pela
apresentac¢do da especializagdo em Ciberseguranca da Ordem
dos Engenheiros. O arranque da décima edicdo desta
conferéncia contou ainda com reflexdes sobre como a
sustentabilidade e a inovagdo devem ser, atualmente,
prioridades para as empresas e organizacdes.

O segundo dia da C-DAYS comegcou com uma analise
geopolitica, com o tema "Europa: Geografia, Estratégia e
Lideranga“, pela Prof. Raquel Vaz-Pinto, a que se sequiu um
debate onde se discutiu em que medida a seguran¢a no digital
também pode ser influenciada pela posicdo estratégica e
econdmica dos Estados.

A Prof.? Raquel Vaz Pinto na moderacéo do debate

Foi, ainda, abordada a questdo da importancia da prevencdo e
da identificacdo de riscos, para evitar ameacas que podem
destruir a confianga numa empresa ou instituicdo. Olhando pra
o futuro, debateu-se qual deve ser o papel do Centro Nacional
de Cibersegurangca nos préximos anos.E também sobre a
importancia de capacitacdo para a Ciberseguranca comecar
desde logo nos cidadaos, depois nas empresas e por fim
refletir-se no Estado e em medidas publicas.

Analisou-se, também, a eventual necessidade de adaptar a

legislagdo atual ao cibercrime e também... (continua)
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.... das estatisticas que nos ajudam a compreender a incidéncia
deste fendmeno em Portugal.

Foi abordada a temdtica dos polos de inovagdo digital e da
importancia que tém no desenvolvimento digital e inovacdo
das pequenas e médias empresas.

Aspeto da assisténcia na Sala Conventual Convento de
S&o Francisco

Entre os varios temas em debate, discutiu-se a cooperacdo em
Ciberseguranca na Lusofonia e constatou-se que §é
mutuamente enriquecedor o trabalho j& desenvolvido entre
Portugal, Mogambique e Cabo Verde nestas matérias e que
esta cooperacdo deve ser reforcada e incluir outros paises
luséfonos.

Debate: a cooperagdio em Ciberseguranca na Lusofonia
Outro tema em andlise foi o da importancia da partilha
coordenada de vulnerabilidades, mas também da sua
componente ético-juridica.

A falta de profissionais no setor, foi 0 mote para mais uma
conversa onde se abordou a forma de combater essa
escassez. As respostas resultaram da partilha pessoal de
guem é apaixonado pela drea.

Aspeto do debate sobre os Métodos de Autenticacdo
Qual a importancia da colaboracao, tanto nas redes formais
como nas redes informais de ciberseguranca foi outra
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temdtica que se analisou e onde se ficou a conhecer o
exemplo de empresas que destacaram os beneficios em
integrar estas organizacdes.

Por fim, abordou-se o papel das For¢as Armadas nesta
matéria, e fez-se uma antecipagdo do que se pode esperar da
renovada Estratégia Nacional de Seguranca do
Ciberespaco.

A conferéncia prosseguiu na manha do dia 20 de junho. Neste
Ultimo dia houve um aprofundado debate sobre a questdo da
desinformacdo e em que medida ela é uma ameaca a
seguranca. Trata-se de uma ameac¢a que tem vindo a ganhar
escala nos Ultimos anos.

Abordou-se o tema dos profissionais de ciberseguran¢a do
amanha, para se tentar perceber como se pode refor¢ar a
formagdo neste setor e foram dados a conhecer dois projetos
financiados pela Unido Europeia dedicados as competéncias
em Ciberseguranca. Trata-se do projeto EUCyberNet e do
projeto REWIRE, que, pela sua importancia, se aconselha os
interessados a obter informagdo concreta nos sites
correspondentes.

Participaram 3, dos 27 NCCS: Portugal, Espanha e Estdnia, e
ficou-se a conhecer o trabalho feito em cada um deles, na
construcao comum da cadeia de valor em Ciberseguranca.

A importancia dos modelos de aprendizagem automatica no
dominio da ciberseguranca e a gestao do risco fecharam os
trabalhos da C-DAYS..
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Aspeto dos concorrentes no palco
A conferéncia terminou com a entrega de prémios e anuncio
da equipa nacional do CSCPT 2024 (CyberSecurity Challenge
PT) que vai representar Portugal na 92 edicao do European
CyberSecurity Challenge 2024, e também a entrega dos
prémios "Best CTF FAN" (Capture The Flag C-Days 2024), a
que se sequiu a Sessao de Encerramento

AMILCAR FALCAO
CONS1G

A Sesséo de Encerramento em que participaram o Prof.
Doutor Amilcar Falcdo, Reitor da Universidade de
Coimbra, e o Contra-Almirante Anténio Gameiro Marques,
Diretor-Geral do GNS

Esta 102 edicdo da conferéncia C-DAYS 2024 foi um sucesso.
Atingiu todos os objetivos a que se prop0s, como nas
anteriores ocorréncias, pelo que a AFCEA Portugal endereca
os parabéns ao CNCS pela organizagdo do mais importante
evento de ciberseguran¢a que se faz no nosso pais.
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Conheca melhor a AFCEA Portugal (15)

0 inicio de um novo ciclo (4)

ealizou-se no dia 14 de setembro de 2023 a

Assembleia Geral da AFCEA Portugal para a elei¢ao

dos Corpos Sociais para o biénio 2023-20225, sob a
presidéncia do Presidente da Assembleia Geral, Contra-
Almirante Mario Durao.

A mesa da Assembleia Geral. O Contra-Almirante Mario Duré&o no
uso da palavra.

Em primeiro lugar foram abertos os sobrescritos com os votos
enviados por correspondéncia e a sua colocacdo na urna
eleitoral a que se seguiu o voto nominal dos associados
presentes na sala.

Aspetos dos associados presentes na Assembleia Geral Eleitoral

Apods a votacado, "uma votagcdo bastante expressiva, uma das
mais elevadas dos Ultimos atos eleitorals da Associacdo", nas
palavras do Presidente da Assembleia Geral, procedeu-se ao
apuramento dos votos. Os resultados foram validados uma
vez que, de acordo com o estabelecido na Sec¢ao Terceira do
Artigo 8° dos Estatutos da Associacdo, “A eleicdo é vdlida
desde que votem trinta por cento dos associados...", tendo
sido eleitos uns novos Orgdos Sociais para o biénio 2023-
2025.

No dia 11 de outubro de 2023, na Sala dos Presidentes da
Associacdao Industrial Portuguesa - AIP, decorreu a
Cerimdnia de Tomada de Posse dos novos Orgaos Sociais da

CONTACTOS - AECEA PORTUGAL

Morada: AIP, EC Junqueira
Praga das Industrias
1300-307 Lisboa

Mail: secretariado@afcea.pt

Tel./Fax: +351210 998 277

AFCEA Portugal para o biénio 2023-2025.

Aspetos dos presentes e da Mesa da Tomada de Posse
Apds as boas-vindas as entidades, associados e convidados
presentes, pelo Contra-Almirante Mario Durdo, procedeu-se
a leitura da ata da Assembleia Geral Eleitoral de 14 de
setembro de 2023.

tomada de posse
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‘;’ dos eleitos para a
Dire¢do, Mesa da
Assembleia Geral e

- Conselho Fiscal.

Aspetos do Ato formal
de tomada de posse
de cada um dos
associados eleitos
para os Orgéos Sociais
da AFCEA Portugal
para o biénio 2023-2025

A sessdao prossequiu
com o ato formal de

ApOs a assinatura do Termo de Posse, o novo Presidente da
Direcdo da AFCEA Portugal, Contra-Almirante Mario Simoes
Marques proferiu umas palavras, onde, entre outros assuntos,
elencou os objetivos para o mandato.

O Contra-Almirante Mdario Simées Marques, Presidente da
Dire¢éo da AFCEA Portugal no uso da palavra

Com a referéncia & Tomada de Posse dos atuais Orgdos
Sociais da AFCEA Portugal, termina esta série "Conheca
melhor a AFCEA Portugal', que ao longo de quinze (15)
edi¢bes pretendeu dar a conhecer a histdria destes 36 anos da
nossa Associa¢do, e que incluiu ainda o periodo anterior, ou
seja, as diversas diligéncias que foram necessarias aos
fundadores para concretizar este sonho.

Cabe-nos agora a todos nds continuar esta Histdria. [&

Site: www.afcea.pt

Linkedin: AFCEA Portugal Oficial

Facebook: AFCEA Portugal
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